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基于网络事件的自智网络探索与应用 
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摘  要：为落实和达成自智网络的目标，提升网络运维自动化能力，探索了一种自智网络模式，引入多维数

据自动聚类、自适应滑动时间窗机制、基于时空序列关联的用户流量损失评估模型、基于图论的故障传播图

与时空聚类等算法，从网络事件管理、故障自识别、自定位、自调度和智能质检等多个方面进行自动化能力

建设。力求 2025 年达到 L4 级高级自智网络的目标。 
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Abstract: In order to achieve the goal of autonomous networks and improve the automation of network operation, an 

autonomous network model was explored. The model introduced algorithms such as multidimensional data automatic 

clustering, adaptive sliding time window mechanism, user traffic loss assessment model based on spatiotemporal se-

quence correlation, fault propagation graph based on graph theory and spatiotemporal clustering, and builded automa-

tion capabilities through network event management, fault self-identification, self-positioning, self-scheduling, and 

intelligent quality inspection. The goal is achieving L4 advanced intelligent network by 2025. 
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0  引言 

根据工业和信息化部和中国信息通信研究院

的评估，预计到 2025 年，中国数字经济规模将增

长到 65 万亿元，信息服务业收入规模将增长到

20.4 万亿元[1]。在此背景下，运营商确立了“推

进数智化转型，实现高质量发展”的发展主线[2]，

加快网络运维数智化转型升级，努力构建云网一

体、高度自动化、智能化的网络体系，夯实各行

各业数智化转型基础[3]。 

2021年 7月 3家运营商[4-6]先后发布了自智网

络的白皮书，目标是构建网络全生命周期的自动
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化、智能化运维能力，为客户和运维带来新的价

值[7-8]。电信管理论坛（TM Forum）制定了从 L0

至 L5 的自智网络 AN 能力分级标准[9]，按照自动

化程度划分不同的等级，从完全手工维护到部分

自治、高度自治，最终实现完全自动化、智能化

的运维水平[10]。 

为积极践行自智网络理念，运营商制定了

2025 年达到 L4 级高级自智网络的目标，聚焦于

生产调度自动化、智能化的运维水平达到世界领

先水平[11]。本文旨在研究维护域监控排障场景的

自智网络建设，探索建立了一套基于网络事件的

自智网络体系，全面提升复杂网络故障情况下事

件发现、定位、调度和质检的能力。 

1  网络故障管理现状及存在的问题 

一个完整的故障管理流程包括故障识别、故

障定位、故障调度、闭环质检等环节[12]。随着网

络规模日趋庞大，网络故障呈现指数级增长，现

阶段的故障管理模式仍是传统面向告警的人工巡

检模式，存在以下几个问题。 

（1）故障识别能力不足 

面向告警的网管巡检中，需要维护人员定期

巡检，每月定期网管巡检达万余次，告警上传遗

漏达千余条，人工发现的平均时延达数十分钟；

且是否为真实故障主要通过对大量告警进行分

析分类，漫长的人工分析往往错过了最佳的抢修

时间。 

（2）根因网元定位困难 

目前自智网络等级较低，主要依靠人工聚类

分析定位定界，缺少智能化手段，难以对具体的

专业、网元和故障点进行准确定位；且在告警监

控过程中，由于跨专业告警离散，全网各专业相

对隔离，人工进行定界定位需要较长时间。 

（3）网络运维调度能力相对较弱 

识别故障定位网元后，需要人工根据经验制

定故障调度处置方案，在推送方案时，有时会缺

少全面性考虑；制定的抢修方案难以与历史故障

调度处置方案间形成有效关联，一套流程往往耗

费大量抢修时间，影响客户感知。 

（4）人工质检无法满足网络需求 

故障处理后，需要对处理结果进行质检，目

前全网缺少自动化的诊断流程，也欠缺 AI 训练进

行匹配预处理和定界定位后生成处理方案，自动

化率较低，与 L4 级高级自智网络仍有一定距离。 

因此，建设多维数据自动聚类、自动分析以

及 AI 智能诊断等多种能力的自智网络，实现从

“面向告警监控”向“面向事件监控”的转变，完

成劳动密集型网络运维向技术密集型网络运维的

升级很有必要。 

2  系统设计与实现 

2.1  构建基于网络事件的运维模式 
事件监控体系架构如图 1 所示，传统运维模

式需要根据性能和告警人工核查诊断故障原因。

基于网络事件的运维模式则将日志、投诉、拨测、

拓扑等不同专业、不同维度的数据进行自动聚类，

及时洞察网络异常。同时根据专家经验进行自动化

分析和 AI 智能诊断，开展面向网络事件的态势感

知，全面提升复杂网络下的故障发现和定位能力。 

该体系支持网络事件端到端能力，基于规则

对复杂网络和业务场景下的多维数据进行自动化

事件生成、诊断、决策和处理，实现网络事件的

自动化闭环处理。 

2.2  故障自识别 
在故障识别方面，通过融合多维数据以及规

则可灵活配置，自动识别网络异动事件，实现故

障的快速识别和全覆盖。 

（1）将告警、性能、投诉、日志、拨测、资

源、业务等多维数据进行关联，通过事件感知规

则，包括重要表征告警、衍生规则以及关键性能

劣化等，对已发生的网元故障、网络故障、业务

故障进行单专业或跨专业准确识别。 
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（2）打造可编排的故障识别配置功能，按照

业务需求灵活进行场景配置，同时可利用多种数

据源挂接触发规则，如衍生告警、过滤器、原始

告警信息等。 

（3）以家庭宽带上网群障业务故障的识别为

例，通过对端口告警、光模块告警、主干/分支断

纤等通断类故障的监控，对节点业务流量陡降、

端口流量拥塞等业务类指标劣化的聚类分析，基

于设备告警及业务劣化进行智能关联分析，准确

识别家庭宽带上网群障事件。 

2.3  故障自定位 
针对自动识别的故障，基于多维数据，利用

AI 算法进行故障原因自动定位及业务影响分析。 

（1）建立典型故障案例库。案例库包含各专

业历史事件，每个事件包含网元名称、告警标题、

措施分类相关统计信息，能够提供定位依据，支

撑故障处置。 

（2）结合专家经验，人工编排事件基础信息。

打造基于场景可编排规则的配置和管理功能，使

用少量的代码即可利用已挖掘的多种数据源挂接

触发规则，实现事件定位定界规则编排的智能化、

可视化。 

（3）运用 AI 算法对历史数据和专家经验进行

分析，实现网络故障快速关联定位。利用自适应

时空熵频繁项挖掘算法对历史告警和已有拓扑数

据进行 AI 挖掘，同时注入专家经验，生成告警传

播关系模型，为故障定位定界提供支撑。 

（4）以专线业务中断故障定位为例，对用户

网络接口（user network interface，UNI）状态/

性能、伪线（pseudo wire，PW）性能、专线业

务路径节点设备告警等多维信息进行关联，利用

AI 算法对客户历史告警及工单数据进行告警特

征挖掘，通过训练形成故障传播图，提高定界定

位准确率。 

2.4  故障自调度 
运用大数据、AI 等技术手段对各项应急预案、

人员物资、处置能力等进行自动调度，实现网络

运维流程的高效运行。 

（1）基于已配置的故障预警通知规则，所有事

件通过自动语音应答（interactive voice response，

IVR）通知运维人员，需要短消息通知的故障自动

生成 H5 网页链接，推送给相关运维人员。 

（2）构建重要故障调度能力[13]。深入推进故

障场景智能化支撑水平，以大面积基站退服等典

 
图 1  事件监控体系架构 
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型故障场景开展智能化调度，实现调度作战室自

动触发、调度任务自动下发、故障预警自动发送、

故障恢复闭环评估。 

（3）以传输专业场景为例，涉及的流程环节

包括内部信息流转、对外信息流转、应急预案启

动处置进程督办、跨省传输路由绕转、跨运营商

调度、处置闭环管控等。 

2.5  闭环智能质检 
本文在发现、定位、调度的基础上，利用指令

交互、关键词比对、逻辑校验等算法模型开展智能

化工单质检闭环，确保故障真实恢复、彻底处理。 

（1）故障处理真实性质检 

● 指令交互：打通多系统接口，通过指令交

互判断 2G/4G 基站退服、光线路终端

（optical line terminal，OLT）退服、无源光

网络（passive optical network，PON）接口

故障恢复真实性。 

● 逻辑性核查：根据故障处理经验，梳理各

类故障操作关键字，智能判断故障类型与

操作处理逻辑性。 

● 业务关联判断：关联故障告警与业务信息，

判断是否真实处理，如关联基站退服情况、

开展发电工单智能质检，判断运维人员发

电真实性；关联 OLT 实时在线用户数，判

断 OLT 是否真实恢复。 

（2）故障处理彻底性质检 

● 重复故障根源判断：部署高频故障工单计

量分析质检规则，根据关键字匹配方式，

智能判断故障处理有效性。 

● 告警关联判断：梳理需要现场处理的故障

场景，通过关联机房门禁告警辅助判断故

障处理真实性。 

3  关键技术 

3.1  打破“流程黑盒”，实现网络事件个性化

灵活配置 
网络事件端到端流程如图 2 所示，主要包括

事件产生、事件核查、事件影响分析、事件定界

定位、处置方案推荐等信息。 

以往基于代码/脚本开发一个自动化故障场

景，从需求提出、需求确认、需求开发、现网

部署、验证、上线使用，整个周期长达数月，

且后期维护、变更极其困难，需要专业代码开

发人员才能完成。为了解决以上难题，本文的

网络事件端到端闭环管理实现了全流程个性

化、可视化编排，网络运维人员可对事件管理

的每个模块进行拖拉拽、增删改，进行个性化

定制和关联，同时可实时定位流程中每个环节

的运行情况，针对有问题的环节可及时进行修

复，从而实现对开发内容、进度、质量以及后

期变更维护的自主掌控。 

3.2  建立自适应滑动时间窗机制，解决事件漏

识别问题 
事件数据以数据流的形式在网络中不断发

 
图 2  网络事件端到端流程 
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生，具备无限快速、不确定性、乱序、时变性和

短暂易逝的特点，需要实时计算。传统时间窗和

自适应时间窗如图 3 所示，传统基于大小固定的

滑动时间窗或会话时间窗，不能正确反映数据流

的变化和内在规律，容易漏检事件；自适应时间

窗可以实时、准确地适应变化的时间窗机制，确

保事件无遗漏。 

3.3  基于告警传播模型和用户/流量损失评估模

型，自调优事件触发 
事件的触发不仅依赖事先预设的触发规则，

同时需要根据数量、时空特征、业务特征、用户/

流量损失模型等进行综合判断，自适应调整事件

触发机制。 

时间序列预训练提升模型如图 4 所示，首先

采用基于网络拓扑映射的告警传播模型判断影响

的区域，然后利用性能影响关联模型确认如何影

响网络质量，最后基于时空序列关联的用户/流量

损失评估模型，确认影响范围，包括损失的用户

数和损失的业务量等。 

3.4  引入基于图论的故障传播图与时空聚类算

法，实现跨域故障智能分析 
本文引入基于图论的故障传播图与时空聚类

技术，通过数学方法实现跨域故障智能分析[14]；

将单域故障自动定界拓展为跨域故障辅助定界，

并实现从人工总结处理经验到基于图论的故障传

播图的转变。 

AI 算法通过训练态得到故障传播图，再利用

推理态对故障进行定界定位。 

（1）训练态如图 5 所示，通过自适应时空熵频

繁项集挖掘算法对历史告警及拓扑数据进行 AI 挖

掘，注入专家经验，融合生成故障传播图；同时具

备故障传播关系的重复、冲突、成环检测能力。 

 
图 3  传统时间窗和自适应时间窗 
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（2）推理态如图 6 所示，通过流式处理方式

对告警进行时空聚类，调用故障传播图通过多拓

扑时空异质图推理算法对聚类告警进行切割和根

因网元推断，生成最终故障组，快速识别故障影

响范围及故障节点。 

3.5  工单智能质检 
应用大数据处理和 AI 技术建设工单智能质

检能力[15]，将大量的工单数据进行机器学习建模，

对每条工单进行系统全面检测，进而实现全量故

障的精细化管理。智能质检的内容主要包括故障

是否真实恢复、回单信息是否符合逻辑、回单内

容是否规范准确等。 

（1）对于基站退服、光缆中断等典型故障，

建立集中网管、采集平台、厂商网管、设备网元

 
图 4  时间序列预训练提升模型 

 
图 5  训练态 
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间的指令通道，系统自动下发指令核查报结工单

中的故障是否已恢复。 

（2）将故障工单回单内容打散为一维词向量，

通过训练正确历史工单，运用机器学习方法自动判断

错误的词向量分布，从而识别出不符合逻辑的工单。 

（3）建立质检常用词库及词性关系，应用自

然语言处理（natural language processing，NLP）、

错别字检测工具等技术对工单回复内容进行甄别

诊断，自动标记错别字、重复字等问题工单。 

4  应用情况 

4.1  整体应用情况 
本文所述技术和系统实施完成后，实现了 18 个

事件场景、超过 20 个自智子场景的建设，具备根

据业务需要进行自编排、提供事件触发生成可编

排、应用程序接口（application program interface，

API）图形化可编排等能力，提供了超过 300 种原

子 API 能力，支撑可编排。在虚拟化、传输、核心

网等 7 个专业实现了网络事件管理、故障自识别、

故障自定位、故障自调度和闭环智能质检方案的落

地应用，整体已达到 L3 级自智网络水平。 

4.2  监控运维生产效益 
（1）提升了故障识别和定位定界能力：全专

业故障识别能力和定位定界能力达到 L3 级，故障

识别准确率达到了 92%以上，自动定界定位准确

率达 81%。流程调度自动化环节比例达 73%，大

幅提升了数智化能力。 

（2）缩短了故障历时：故障发现时长由 10 min

降至 5 min，预警时长由 12 min 降至 6 min，故障

定位时长由原来的 20 min 降至 10 min，重要故障

处理时长由原来的 30 min 降至 15 min，提升了故

障处置效率。 

（3）提升了工单质检覆盖率：故障工单质检

覆盖率由 10%提升至 100%，单张工单质检耗时由

5 min 下降至 1 s，高频故障占比由 3%降至 0.8%，

提升了故障闭环管理效率。 

5  结束语 

本文基于网络事件建立了一种自智网络体

系，实现了故障识别、定位、调度和质检的全流

程自动化。基于本文所述技术和机制，已形成完

整流程规范、管理办法，且大多采用常用框架、

软件、插件，易于移植，稍做本地优化即可推广

至其他运营商或同行业领域投入使用。其中故障

工单智能质检作为一项智慧能力已被江苏、上海、

广东等 9 个省级移动公司引入并落地应用，极大

提升了智能化运维水平，助力实现更高阶自智网

络的目标。中国移动未来将继续使用“自研+合作”

相结合的研发模式，联合产业合作伙伴，针对网

络运维的规划、建设、维护、优化和运营全流程，

积极开展应用创新试点，赋能业务提质创收、赋

能运维降本增效。 

 
图 6  推理态 
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